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Importation des VM : 

 

 

 
 

Une fois les machines lancer on configure les ip : 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Pour renommer les machines on fait cette commande : 

sudo hostnamectl set-hostname nomde la machine

 

 

Pour la machine hydra on fait apt-get install hydra afin de l’installer et apt-get update pour mettre à 

jour et ensuite apt-get upgrade 

 

 

 
 

 

Pour la machine ryslog : 



On fait apt-get update et apt-get upgrade  pour metre à jour ryslog 

 
 

 

Pour la machine ssh 

On fait apt-get install openssh-server et apt-get update 

 
Ensuite apt-get upgrade 



 

 
 

On va configure ryslog : 

En faisant : 

 
 

Ensuite : on retire les #, des deux dernières ligne du screen 

 

 

et on sauvegarde 

 

Ensuite on fait  

systemctl restart rsyslog 

et 

ss- lunlp | grep 514 

 



 
 

Toujours sur la vm Ryslog on va installer net-tools  avec : 

apt-get install net-tools 

 
Ensuite : 

apt-get update et apt-get upgrade : 

 
 

 
 

et on fait netstat -nul: 



 
On voit bien le port 514 

 

 

Maintenant on va sur la machine ssh 

et on exécute cette commande : 

 

 

Ici on va ajouter la ligne : 

Auth ,authpriv.* @192.168.1.10:514 

 
 

On retourne sur rsyslog et on exécute cette commande : 

 



 
Pour voir les logs d’authentification 

 

Maintenant on peut voir les tentatives de connexion sur la machine ssh  

 

On retourne sur la machine ssh pour effectuer cette commande afin d’ajouter un nouvel utilisateur : 

 
Une fois l’utilisateur crée on fait : 

Et on fait cette commande 

 
Pour modifier le fichier pour que l’utilisateur peut se connecter en ssh 

 



 

On recherche le AllowUsers, mais ici on ne le voit pas donc on va l’ajouter comme ceci : 

 
Et aussi pour autoriser la connexion avec mdp on enlève le #  de PasswordAuthentication pour que la 

ligne ne soit plus commenter 

 

 

Une fois cela fait on sauvegarde avec CTRL+X et on confirme avec o 

puis on redémarre le service ssh 

 
 

Ensuite on effectue cette commande : 

 



 
Et on voit bien que le serveur ssh écoute le port 22 

 
 

Sur la machine hydra maintenant, on va récupérer le dictionnaire de mdp grâce à la partage de la vm 

avant on vérifie  si tout est bon pour faire le partage avec cette commande : 

 

 

Ensuite on va dans les paramètres de la vm et on va activer le partage de fichier : 

 

 

 



Et on va renseigner ou se trouve notre fichier rockyou.txt 

 
 

une fois cela fait on retourne sur la vm (toujours hydra) 

 

On execute cette commande : 

 
On voit bien notre dossier hydra est partager 

Ensuite on fait :  

 
Afin de crée le répertoire hydra 

Maintenant on va partager le répertoire hydra avec : 

Sudo vmhgfs-fuse .host/hydra /mnt/hgfs/hydra -o allow_other -o uid=1000 

 
 



 

Ensuite on va se placer dans le dossier hydra 

 
Et comme on peut voir grâce à ls -lia on peut voir tous les fichiers dans le dossier dont le rockyou.txt 

 

Pour maintenir le partage si on redémarre la vm on va dans  

/etc/fstab avec nano  

et on ajoute les dernières ligne qui sont sur le screen 

 

 
 

 

Et on sauvegarde le fichier 

 



 

On va enfin lancer l’attaque sur le sevreur ssh depuis la machine hydra grace à 

 
 

Attaque depuis la machine hydra : 

 

 

 
 

 

Ici on voit les logs du serveur SSH : 

 

 
 

 

 

 

 

 

 

Les logs de la machine rsyslog qui sont donc bien centraliser : 



 
 

4-Analyse des logs : 

 

-On voit bien l’adresse ip de l’attaquant, et les mots de passe qu’il a essayer : 

 

 
Ainsi que les tentatives de connexion par force brute 

 

Et aussi toute les tentatives rater : 



 
 

 

5- 

• Discuter de l'importance de la centralisation des logs pour la détection des attaques 

-La centralisation des logs est importantes puisque grace à celle-ci on peut savoir ce qu’il se 

passe sur les différents poste, et donc détecter une potentielle menace, et de l’identifier afin 

de la neutraliser et de savoir quand elle se produit, la centralisation des logs va permettre 

aussi la surveillance continue des poste de travail. La centralisation des logs pour la détection 

des attaques est importantes puique on pouura surveiller efficacement le systèmes et donc 

détecter les menaces et les tentatives de connexion. 

• Discuter des mesures de sécurité pour prévenir les attaques brute force sur le serveur 

SSH 

-Le serveur va deconnecter l’attaquant au bout d’un certains nombres de mot de passe 

échouer 

-SI on tente trop de connexion on ne pourra plus se connecter du tout au service 

-Il va donc arreter le service afin que l’attaquant ne puisse plus accèder au serveur SSH 

Le serveur SSH n’est pas totalement sécuriser car si l’attaquant arrive à se connecter alors les 

services ne seront pas arreter et l’attaquant pourra faire ce qu’il veut sur le compte pirater, il 

faudrait rajouter d’autres mesures de sécurité comme le blocage d’ip après un certain 

nombre d’erreurs. 

 

 

6-  

 

 

On va installer fail2ban  

 



 
 

Une fois fail2ban installer on fait cette comande : 

 

 
Qui va crée un fichier de configuration pour fail2ban 

Ensuite on fait sudo nano /etc/fail2ban/jail.local 

 
Une fois dans le fichier on ajoute tout ce qu’il y a après le [sshd] 

et on sauvegarde le fichier 

 

Et grâce à fail2ban  l’attaquant ne pourra plus se connecter après trois tentative 


